Dokiiman No : POL.14
td . . - Yayin Tarihi : 01.07.2024
MOGAN | vosBiL VE AKILLI CiHAZ POLITIKASI | Y2 _ _
ENERJI YATIRIM HOLDING A.S. Rev NO/TathI N 00
Sayfa No :1/4
REVIZYON GEGMiSi
Revizyon No Tarih Aciklama
HAZIRLAYAN ONAYLAYAN
EYSS Genel Mudur Yardimcisi Genel Mudur

ELEKTRONIK NUSHADIR

BASILMIS HALI KONTROLSUZ KOPYADIR




“*MOGAN

ENERJI YATIRIM HOLDING A.S.

MOBIL VE AKILLI CIHAZ POLITIKASI

Dokiiman No . POL.14
Yayin Tarihi : 01.07.2024
Rev. No/Tarihi : 00

Sayfa No 1214

1 AMAC VE KAPSAM

Bu politikanin amaci, mobil bilgi ve iletisim varliklarinin is amaglarina uygun kullaniimasi amaciyla her tir mobil ve
akilli cihazin yénetimini kurumsal yaklasimlar gercevesinde dlizenlemeyi amaglamaktadir. Bilgi varliklarina erisen
ve/lveya uzaktan erisim saglayan, kullanicilara verilen akilli telefonlari, tabletleri, calisanlarin kigisel akill
telefonlarini, galisanlar tarafindan kullanilan her tir mobil cihazi ve EKS agindaki akilli cihazlan kapsar. Bu
dokiman, “Kapsam Analizi Dokiimani”’nda belirtilen birimleri kapsar.

2 ROLLER VE SORUMLULUKLAR

Bu dokimanla iligkili roller ve sorumluluklar asagida listelenmigtir.

Rol/Unvan
) Ust Yonetim BGYS/EYS BGYS/EYS Diger
Gorev Ust Yénetim Temsilcisi Yéneticisi Komite Uyeleri | Galisanlar
Hazirlama X X
Kontrol X X
Onay X X
Yayinlama X
Gincelleme X
Uygulama X X X X X
Uygulamadan X
Kaldirma
3  POLITIKA

Bilgi ve bilgi varliklarinin kullanimi sirasinda gizlilik, buttinluk ve erisilebilirligi saglamak amaciyla tim bilgi sistemleri
ve bilgi teknolojileri siireclerine ait galismalarinin gergeklestiriimesi GURIS A.S. Bilgi islem birimi tarafindan

yonetilmektedir.

)

Destek sureclerine ait, Stre¢ Etkilesim Ha

ritasi

Liderlik {Yonetim Sorumlulugu) Entegre Yonetim Sistemi

5 Planiamasi

Kalite, Cevre ve ISG Faaliyetlen

Miisteri Beklentileri / Sartlan

I I I Surekii IgTetkik Yonetimi
Iyilegtirme
Dostok —
I Butgeleme ‘ Risk Yonetimi | | (caynak Yanetimi| Uygunsuziuk ve Duzeltici Faaliyet
Yonetimin Gozden Gegirmesi
Ana Siiregler
JES Igletme
- * Uretim / Hizmet
Ger
— — Uretim / Hizmet ‘
Proje ve Yatinm — RES Isletme I Kontrolii

HES/RES/JES Santral
B,

Destek Siireler (GURIS A.S. 'den destek alinan siiregler)

Bilgi Islem ‘ ‘ Finansman Igleri

| IK Yonetimi | ‘ Hukuk Ileri Satin Alma ve Idari Igler
Tedarikgi
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3.1. Bilgi Sistemleri Mobil Cihaz Giivenligi

Sirket bilgi kaynaklarina erismek icin, uygunlugu Bilgi islem Miidiirliigi tarafindan onaylanan mobil cihazlar
kullanilir. Taginabilir mobil cihazlar gézetimsiz birakildiklarinda mutlaka fiziksel olarak givenli bir yerde
saklanir.

Sirket cikarlariyla gakismadigi siirece bu cihazlarin kisisel kullanimina Bilgi islem Midirliigi tarafindan
belirlenen kisitlamalar gergevesinde izin verilir.

Sirket ait mobil cihazlar higbir sekilde yasa disi, sirket ¢ikarlariyla gelisecek veya normal operasyon ve is
aktivitelerini engelleyecek sekilde kullaniimaz.

Sirket mobil cihazlar kullanilarak yapilan tim iglemleri izleme ve kayit altina alma hakkini sakh tutar. Sirket
kullanicinin mobil cihazlar ile gergeklestirdigi aktivitelerle ilgili bilgiyi, gerekli durumlarda yasal diizenlemeler
cercevesinde kanun uygulayicilarla paylasabilir.

3.2. Endiistriyel Akilli Cihaz Giivenligi

Akilli/endistriyel saya¢ yapisinda yer alan tim bilesenlerin ve iletisim cihazlarinin bir envanteri
olusturulmustur.

Akilli/endustriyel sayag¢ yapisinda yer alan tum bilesenler "Enerji Sektériinde Kullanilan Endistriyel Kontrol
Sistemleri igin Giivenlik Analiz ve Test Usul ve Esaslari"nin ilgili maddelerine uygun sekilde periyodik olarak
glvenlik testlerine tabi tutulmaktadir.

Akilli/endistriyel sayag yapisinda yer alan tiim bilesenler risk yonetim siireci icerisinde degerlendirilmigtir.
Akilli/endustriyel saya¢ yapisinda yer alan bilesenlerden alinan loglarin saklanmasina iliskin sureler ilgili
yasal dizenlemelere uygun olarak belirlenmistir.

Akilli/fendustriyel sayag¢ yapisinda kullanilan bilegsenler Gzerinde tutulan, islenen ve saklanan tim veriler i¢in
ilgili yasal duzenlemelere uygun hareket edilmektedir.

Akilli/fendustriyel sayag¢ yapisinda kullanilan bilegsenler Gzerinde ¢aligsan servisler belirlenmis ve gereksiz
oldugu degerlendirilen servisler devre digi birakilmigtir.

Akilli/endustriyel saya¢ yapisina iligkin risk analizi surecinde tim mimariye iliskin saldiri vektorleri
belirlenmis ve uygun tehdit modelleme ¢alismalari gergeklestirilmistir.

Akilli/endustriyel sayag yapisinda kullanilan tim iletisim kanallari ve protokoller (WAN, LAN vb.) belirlenmis
ve dokimante edilmistir.

Akilli/fendustriyel saya¢ mimarisi ugtan uca belirlenmis ve dokiimante edilmistir. TUm bilesenler topoloji
Uzerinden gosterilmigtir.

4  YAPTIRIM VE CEZA

Bilgi Guvenligi Yonetim Sistemi politika, prosedur ve sureclerine uyulmamasi halinde tanimlanmis disiplin
sirecleri kapsaminda yaptirim uygulanir.

Tudm kullanicilar, kimlik dogrulama bilgilerini korumaktan, bilgi kendi kullanimindayken bilginin gizliligini,
batinlagunu ve erigilebilirligini varlik sahibi tarafindan belirlenen énlemlere uygun olarak korumaktan
sorumludur.

Mobil ve Akilli Cihaz Politikasi tarafindan diizenlenen kurallara uymayanlara uygulanacak yaptirim ve
cezalar Disiplin Politikasi kapsaminda degerlendirilir.

Personel, kurumsal faaliyetleri sirasinda elde ettigi ve gorintileyebildidi kisisel verilerin givenligini
saglamakla ve Kisisel Verilerin Korunmasi Kanunu kapsaminda uygun ¢alismakla yakimludur.
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5

ILGILIi DOKUMANLAR

5.1 Dahili Dokiimanlar

Kapsam Analizi Dokiimani
Varlik Yénetimi Proseduri
Disiplin Politikasi

5.2 Harici Dokiimanlar

e |SO/IEC 27001:2022 Bilgi Guvenligi, Siber Guvenlik ve Kisisel Gizliligin Korunmasi — Bilgi Givenligi

Yonetim Sistemleri — Gereksinimler

e ISO/IEC 27019:2020 Bilgi Teknolojisi — Glvenlik Teknikleri — Enerji Hizmet Endustrisi Bilgi Guvenligi

Onlemleri
e 6698 Sayili Kisisel Verilerin Korunmasi Kanunu
e EPDK Siber Glivenlik Yetkinlik Modeli Yonetmeligi
e CBDDO Bilgi ve iletisim Giivenligi Rehberi
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