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1 AMAC VE KAPSAM

Bu politikanin amaci; bilginin gizliligi, ashina uygunlugu ya da bitinligidnin korunmasidir. Bu dokiiman, “Kapsam
Analizi Dokimani”’nda belirtilen birimleri kapsar.

2 ROLLER VE SORUMLULUKLAR

Bu dokimanla iligkili roller ve sorumluluklar asagida listelenmistir.

Rol/Unvan
) Ust Yonetim BGYS/EYS BGYS/EYS Diger
Gorev Ust Y6netim Temsilcisi Yoéneticisi Komite Uyeleri Calisanlar
Hazirlama X X
Kontrol X X
Onay X X
Yayinlama X
Glncelleme X
Uygulama X X X X X
Uygulamadan X
Kaldirma
3  POLITIKA

Bilgi ve bilgi varliklarinin kullanimi sirasinda gizlilik, buttnluk ve erisilebilirligi saglamak amaciyla tim bilgi sistemleri
ve bilgi teknolojileri siireclerine ait galismalarinin gergeklestiriimesi GURIS A.S. Bilgi islem birimi tarafindan
yonetilmektedir.
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Kurum igerisinde tanimlanan gizli bilgi varliklari kriptografik sifreleme yontemileri ile saklanir.

Calisanlar, kendilerine verilen e-imza, e-fatura, kep vb. kritik bilgi iceren yetki ve kriptografik anahtarlarin
uygun sekilde korumakla sorumludur.

Risk degerlendirmelerine gére yiksek dizeyde koruma gerektiren bilgi varliklarinin korunmasinda gugli
sifreleme algoritmasi kullanilir.

Mobil cihazlardaki verilerin korunmasinda gi¢li sifre yontemleri kullanilir.

E-posta hesabi kurulu akilli telefonlarda telefon kilidi kullaniimasi zorunludur.

Tamamlanan sifreler belirli araliklarla degistirilir.

E-posta kurulu tim sistemlerde Cok Faktorll Kimlik Dogrulama Yontemi ile erisim saglanir.

YAPTIRIM VE CEZA

Bilgi Guvenligi Yonetim Sistemi politika, prosedur ve sureclerine uyulmamasi halinde tanimlanmis disiplin
suregleri kapsaminda yaptirim uygulanir.

Tudm kullanicilar, kimlik dogrulama bilgilerini korumaktan, bilgi kendi kullanimindayken bilginin gizliligini,
bltlinlaginu ve erigilebilirligini varlik sahibi tarafindan belirlenen énlemlere uygun olarak korumaktan
sorumludur.

Kriptografik Kontroller Politikasi tarafindan dizenlenen kurallara uymayanlara uygulanacak yaptirrm ve
cezalar Disiplin Politikasi kapsaminda degerlendirilir.

Personel, kurumsal faaliyetleri sirasinda elde ettigi ve goérintuleyebildidi kisisel verilerin guvenligini
saglamakla ve Kisisel Verilerin Korunmasi Kanunu kapsaminda uygun ¢alismakla yukimltddr.

iLGiLi DOKUMANLAR

5.1 Dahili Dokimanlar

Kapsam Analizi Dokiimani
Disiplin Politikasi

5.2 Harici Dokiimanlar

ISO / IEC 27001:2022 Bilgi Guvenligi, Siber Guvenlik ve Kisisel Gizliligin Korunmasi — Bilgi GUvenligi
Yonetim Sistemleri — Gereksinimler

ISO / IEC 27019:2020 Bilgi Teknolojisi — Guvenlik Teknikleri — Enerji Hizmet Endustrisi Bilgi Guvenligi
Onlemleri

6698 Sayil Kisisel Verilerin Korunmasi Kanunu
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