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1 AMAC VE KAPSAM

Bu politikanin amaci; tUm uygulamalarin givenliginin saglanmasi amaciyla tim yazihm geligtiriciler, veri tabani ve
sistem yoOneticileri tarafindan uyulmasi gereken kurallari ve kontrol edilmesi gereken adimlari tanimlamak lzere
hazirlanmistir. Bu dokiiman, “Kapsam Analizi Dokiimani”’nda belirtilen birimleri kapsar.

2 ROLLER VE SORUMLULUKLAR

Bu dokimanla iligkili roller ve sorumluluklar asagida listelenmigtir.

Rol/Unvan
) Ust Yonetim BGYS/EYS BGYS/EYS Diger
Gorev Ust Yénetim Temsilcisi Yéneticisi Komite Uyeleri | Galisanlar
Hazirlama X X
Kontrol X X
Onay X X
Yayinlama X
Guncelleme X
Uygulama X X X X X
Uygulamadan X
Kaldirma
3  POLITIKA

Bilgi ve bilgi varliklarinin kullanimi sirasinda gizlilik, buttinluk ve erisilebilirligi saglamak amaciyla tim bilgi sistemleri
ve bilgi teknolojileri siireclerine ait galismalarinin gergeklestiriimesi GURIS A.S. Bilgi islem birimi tarafindan
yonetilmektedir.
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3.1. Veri Korumasi

Uygulamalarin kayit altina aldidi veya kullandigi her tarl bilgi, yetkisiz erisime kapahdir.

Uygulama ve veri tabani sunucularinin sistem bilesenleri hakkindaki kritik bilgileri gizlenir.

Uygulama ve veri tabani sunucularinin glivenlik yamalari en Ust seviyededir.

Uygulama Uzerinden yapilan kritik islemler hem uygulama seviyesinde hem de sunucu seviyesinde kayit
altina alinir.

3.2. Erigim Kontroli

Uygulamalarin yayin yaptigi igerikler, dizinler, sunucularin araytzleri vb. higbir kaynak, kontrol disi
erisilebilir olamaz.

Veri tabani kullanicisinin sadece uygulamanin kullandidi veri tabani kaynaklarina erisim hakki vardir ve
sadece sunucu IP adresinden baglanir.

3.3. Kimlik Sinama

Erisime acilan her kaynak, kimlik denetimine tabi tutulma yontemini kullanmak zorundadir.
Tdm login islemleri kayit altina alinir.

3.5. Oturum Yonetimi

Oturum bilgisi zaman asimina ugrayacak sekilde yapilandirilir.

Uygulamalarda basarili kimlik dogrulama ve tekrarlayan kimlik dogrulama (re-authentication) neticesinde
her zaman yeni bir oturum bilgisi olusturulur. Cikis isleminden sonra da var olan oturum bilgisi
gecersizlegtirilir.

4 iLGILi DOKUMANLAR

4.1 Dahili Dokimanlar

Kapsam Analizi Dokimani
Varlik Yonetimi Proseduri

4.2 Harici Dokimanlar

ISO / IEC 27001:2022 Bilgi Guvenligi, Siber Guvenlik ve Kisisel Gizliligin Korunmasi — Bilgi GUvenligi
Yonetim Sistemleri — Gereksinimler

ISO / IEC 27019:2020 Bilgi Teknolojisi — Guvenlik Teknikleri — Enerji Hizmet Endustrisi Bilgi Guvenligi
Onlemleri
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