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1 AMAC VE KAPSAM

Bu politikanin amaci; bilgi islem kaynaklarina yerinde ve uzaktan erigim igin dikkat edilmesi gereken hususlari
belirlemektir. Bu dokiiman, “Kapsam Analizi Dokiimani”’nda belirtilen birimleri kapsar.

2 ROLLER VE SORUMLULUKLAR

Bu dokimanla iligkili roller ve sorumluluklar asagida listelenmigtir.

Rol/Unvan
) Ust Yonetim BGYS/EYS BGYS/EYS Diger
Gorev Ust Y6netim Temsilcisi Yoéneticisi Komite Uyeleri Calisanlar
Hazirlama X X
Kontrol X X
Onay X X
Yayinlama X
Glncelleme X
Uygulama X X X X X
Uygulamadan X
Kaldirma
3  POLITIKA

Bilgi ve bilgi varliklarinin kullanimi sirasinda gizlilik, buttnluk ve erisilebilirligi saglamak amaciyla tim bilgi sistemleri
ve bilgi teknolojileri siireclerine ait galismalarinin gergeklestiriimesi GURIS A.S. Bilgi islem birimi tarafindan
yonetilmektedir.
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Destek Siireler (GURIS A.S. 'den destek alinan siiregler)
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Bilgi glvenligini saglamanin en temel yolu, bilgi varliina yetkisiz kisilerin erigsimlerini engellemek ve yetkisi olan
kisilerin erisimlerini de ihtiyaca gore kisitlamaktir. Erigsim kontrollerinde yasal gereksinimler g6z 6nitnde
bulundurulur, veri sizintisi ve yetkisiz erisimlerin dnine gegmek igin uygun yetkilendirmeler yapilir. Erigimlerin takibi
ve kontrolii Bilgi islem Miidirliigii tarafindan yapilir.

Erisim kontrolleri glivenlik duvari ve aktif dizin sunuculari ile saglanir. Erisim kontrolleri yapilirken Gorev Tanimlari
dikkate alinir. Kullanici kimlik bilgileri ve gizli kimlik dogrulama bilgileri kullanimi, kullanici erigsim haklarinin verilmesi
ve kaldirilmasi, ayricalikli erisim rollerinin kullanimi bu dokiiman ile agiklanmistir.

3.1. Sunucu Sistemleri Erigsim Kontrolii

e Sunucu erisim yetkileri Bilgi islem Miidirligi tarafindan verilir.

e Ayricalikh erisim vyetkileri sadece Bilgi islem Midurligi ve talep Uzerine kisa sireli yetki verilen
kullanicilarda bulunmaktadir.

e Sunucu ve hizmetlere parolasiz erisim engellenmistir.

e Sistemlere erisimlerde ortak hesap kullaniimaz.

e Sistemlere yapilan tim erigimlerin olay kayitlari tutulur ve bozulmaya karsi korunur.

e Sistem yoneticisi rolindeki personel, sunucu ve hizmetler Gzerinde her tirll islem igin tam yetkilidir.

e Sistem y0neticisi Domain Administrator hesabi ile degil Domain Administrator yetkilerine sahip baska bir
hesap ile sunuculara giris yapar.

e Sunucu erisim yetkileri Yetki Talep Formu ile birlikte Bilgi islem Midirligi'ne e-posta yoluyla iletilir.
Kisitlamali erisim yetkisi farkli hesap olusturularak verilir. Personele gerekli bilgiler iletilir. islem
tamamlandiktan sonra hesap devre disi birakilir.

e Yeni personel ya da var olan personel icin ilgili Birim Ydneticisinden Yetki Talep Formu e-posta yoluyla
Bilgi islem Mdiirligi’ne bildirilmedigi stirece Sunucu Sistemlerine erigsim yasaklanmigtir.

e 3. Taraf erigimleri icin kontrollii bir sunucu sistemlerinde yerel hesap acilir. Bu hesaplarin kontroll Bilgi
islem Miidurligi tarafindan saglanir. Tedarikgi firma erigim saglayacagi zaman bilgi verir. Calisma bittikten
sonra hesap hesaba erisim kapatilir.

3.2. Kullanici Erigim Y6netimi

Yetkili kullanici erigimini temin etmek, sistem ve hizmetlere yetkisiz erigsimi engellemek igin dikkat edilmesi gereken
hususlar asagida belirtilmistir.

3.2.1. Kullanici Hesaplarinin Yonetilmesi
e Istihdam edilen her kullanici igin etki alaninda kullanici, e-posta hesabi, sunucu erigimi ve VPN erigimi Bilgi
islem Miidurliigi personeli tarafindan olusturulur.
e Erigim haklari personel istihdaminin sonlandiriimasi durumunda kaldirilir.

3.2.2. Kullanici Erigsimine izin Verme

o Kullanicilara verilen yetkilerde gorevlerin ayrilhidi ilkesi goéz 6éniinde bulundurulur.

e E-posta hesaplari Cok Faktorll Kimlik Dogrulama Sistemi (MFA) aktif edilerek tim personellere erisim izni
verilir.

e Talep dogrultusunda SSL VPN erigsimleri Token yontemi ile izin verilmektedir.

e 3. Taraf erisimleri icin SSL VPN hesabi olusturulur. Gerekli kisitlamali yetkilendirme yapildiktan sonra
bilgiler firma ile e-posta yoluyla teslim edilir. Erisim saglamalari gerektiginde hesap aktif, calisma bittikten
sonra hesap pasif duruma alinir.
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3.2.3. Ayricalikli Erigim Haklarinin Yonetimi

Ayricalikli erisim hakki; Bilgi islem Miidiirligi’'ne verilmistir. ilgili Birim Yéneticisi e-posta yoluyla Bilgi islem
Mudurligi’'nden talepte bulunur. Boylelikle ilgili personele gegici ayricalikli erisim hakki verilir.

3.2.4. Kullanicilara Ait Gizli Kimlik Dogrulama Bilgilerinin Yénetimi

3.2.5

Kullanicilarin hesap bilgileri yonetimi “Parola Yonetimi Prosediri” dokiimaninda tanimlandigi sekilde
yapilir.

Olusturulan kullanici hesap bilgileri, kullanicilara gereken gizlilik kurallarina dikkat edilerek bildirilir, agik
metin olarak bildirilmez.

Her kullanici igin ilk hesap agildiginda farkli gegici parola olusturulur. Bu sifreler givenlik kurallari geregi
dahili telefon hatti ile kendisine veya e-posta yoluyla birim amirine bildirilir.

. Erisim Haklarinin G6zden Gegirilmesi, Diizenlenmesi veya Kaldiriimasi

Kullanicinin ise baslamasi, isten ayrilmasi islemleri insan Kaynaklari Midirligi tarafindan yapilir.
Personelin 6zliik bilgileri eBA ve aktif dizin sunucularina kaydedilmek (zere Bilgi islem Midurligi'ne
gonderilir.

Bilgi islem Mudurliigi onayi olmadan kimseye ek erisim hakki veriimez.

Personele gorev ve yetkiler tamamlandiktan sonra gorev ve yetkileri kapsaminda gergeklestirilir. Kisiye
verilen yetkiler tutanaklar ile kendisine teslim edilir.

Gérev degisikligi insan Kaynaklar Midiirligi tarafindan Bilgi islem MidirlGgiine bildirilir. Glincelleme aktif
dizin ve eBA sunucularinda kayit altina alinir.

Personelin isten ayriimasi halinde, bu durum Bilgi islem Midurligine bildirilir. Bilgi islem Mudurligi
personelle ilgili yetkilendirmeleri kaldirir.

3.3. Guvenli Oturum Agma

Oturum agma islemleri sirasinda, yetkisiz kullanicilara yol gdstermemesi amaciyla yardim mesaijlari
yayinlanmaz.

Hatali bir giris yapildiysa hangi verinin hatali oldugu belirtiimez.

Maksimum oturum acma deneme sayisi asildigi zaman sistemin uyari vermesi saglanir.

Oturum agma islemi igin izin verilen sireler tanimlanir ve bu sire asildiginda oturum agma istemi
sonlandirilir.

Tdm bilisim sistemlerine ya da uygulamalara parola girilirken ekranda karakterlerin goérintilenmemesi
saglanir.

Zaman asimi suresi, bilginin kritikligi, uygulama &zellikleri ve istemcinin tasidigi risklerin derecesine goére
belirlenir.

3.4. Parola Yonetim Sistemi
Kullanicilar tarafindan kullanilan parolalar “Parola Y6netimi Prosediri’ne uygun olarak tanimlanir.

3.5. Program Kaynak Koduna Erigim Kontrolii
Program kaynak kodunun ve kltUphanelerinin alinmasi ve saklanmasi ile ilgili hususlar sartnamelerde belirtilir.
Kaynak koduna erisimlerin kisitlanmasi igin en az asagidaki adimlar géz éniinde bulundurulur:

Kaynak kod ve kutiphaneler, canli uygulama ortaminda tutulmaz.

Personelin kaynak kod ve kutiiphanelerine erisimi, ihtiyaglara goére sinirlandirilir.

Program kaynak kod ve kiitiiphanesine erigimler, Bilgi islem Miidiir{’niin onayi olmadan yapilmaz.
Program kaynak kod ve kutliphanesi ile ilgili degisiklikler icin olay kayitlari Logsign programi Uzerinde
tutulur ve saklanir.

Degisiklikler 6ncesi kaynak kod ve kutiphanelerinin tim sirtimleri saklanir.
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4  iLGILIi DOKUMANLAR

4.1 Dabhili Dokiimanlar

Kapsam Analizi Dokiimani
Parola Y6netimi Proseddrt

4.2 Harici Dokiimanlar

e [SO/IEC 27001:2022 Bilgi Guvenligi, Siber Guvenlik ve Kigisel Gizliligin Korunmasi — Bilgi Glvenligi

Yonetim Sistemleri — Gereksinimler

e |SO/IEC 27019:2020 Bilgi Teknolojisi — Giivenlik Teknikleri — Enerji Hizmet Endistrisi Bilgi Glvenligi

Onlemleri
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